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pcvisit Software durch Fraunhofer
zertifiziert

Fraunhofer Institut far Sichere Informationstechnologie
testiert die Sicherheit des Produktes pcvisit 4 CS aus
der ,CertifiedSecurity-Produktlinie"
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Die DesktopSharing Software pcvisit 4 CertifiedSecurity des Unterfrankischen
Unternehmens pcvisit Software AG ist mit dem Sicherheits-Testat des Fraunhofer
Institutes fur Sichere Informationstechnologie ausgezeichnet worden.

Das Fraunhofer Institut bescheinigt mit seinem Testat die hohe Sicherheit der innovativen

Software. Untersucht wurden unter anderem:
- die Verschlisselung der Kommunikationsdaten
- die Sicherheit bei der Kommunikation
- die Sicherheit von Datenibertragungen

- sowie die Verfligbarkeit des Systems

Neben den allgemeinen Sicherheitsfunktionen bricht ,,pcvisit 4 CertifiedSecurity” bei
einem Hinweis auf einen skriptbasierten Angriff die Fernsteuerungsfunktionalitat

umgehend ab.

Die Losungen aus der CertifiedSecurity-Linie sind insbesondere flr Unternehmen mit
hdchsten Sicherheitsstandards interessant. Zum Beispiel Banken, Versicherungen,
Krankenkassen oder Behdérden, deren Datenschutzrichtlinien besonders hoch sind, haben
mit pcvisit 4 CS endlich eine sichere L6sung fir die Welt des DesktopSharing.

Geprift wurden neben vielen weiteren Details die Verschllsselung der
Kommunikationsdaten, die Sicherheit bei der Kommunikation, die Sicherheit von

Datenlibertragungen, sowie die Verfligbarkeit des Systems.

Als ein bedeutender Faktor hervorgehoben wurde die zwingend vorgeschriebene Nutzung
eines Passwortes, die in vorherigen Versionen optional war. Hierbei erzeugt pcvisit 4
CertifiedSecurity per Zufallsgenerator ein Passwort, um zu vermeiden, dass der Nutzer ein
zu triviales Passwort wahlt. Neben der korrekt funktionierenden Applikationsauswahl, die
keine Licken aufweist, wurde ebenso das Whitelisting der Fernsteuerungsaktivitdt geprift.
Hierbei wird die Fernsteuerungsfunktionalitdt bei einer zu schnellen Tastatureingabe, die
auf einen skriptbasierten Angriff hinweisen kdnnte, umgehend vom Programm

abgebrochen.
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Bei der Applikationsauswahl, durch die beide Anwender die Mdglichkeit haben, festzulegen,
welche Anwendungen der Sessionpartner sehen darf, wurden ebenfalls keine Licken
festgestellt.

Die zwischen den Sitzungsteilnehmern Ubertragenen Daten werden mit dem Blowfish-
Algorithmus im Cipher Block Chaining (CBC)-Modus verschlisselt. Durch die
Verschlisselung Uber diese Methoden auf Sitzungsebene kdnnen Manipulationen oder
Ubertragungsfehler erkannt werden.

pcvisit meldete seine Software zu diesem Test an, um seinen Kunden eine zertifiziert
sichere L&sung fir das tdgliche Arbeiten in jedem Unternehmen und jeder Branche zu
garantieren. In der neuen Edition ,CertifiedSecurity” werden weitere testierte Produkte
folgen.

Das Fraunhofer Institut bestatigt in seinem Schlussbericht: ,, Die Analyse der Software
,pcvisit 4 CertifiedSecurity’ hat gezeigt, dass alle Schutzziele und die damit verbundenen
Sicherheitsanforderungen erflllt werden.”

(Zeichen: 2.995)

pcvisit Software AG - Kurzprofil:

Die pcvisit Software AG mit Sitz in Alzenau entwickelt und vertreibt intelligente Software und Services fir
internetbasierte Kommunikation. Die Lésungen erméglichen den Nutzern die spontane (ad hoc) Verbindung mit
weltweit beliebigen Computeranwendern, um Bildschirminhalte zu zeigen, zu sehen, auszutauschen,
fernzusteuern, aufzuzeichnen oder gemeinsam in Dokumenten und Anwendungen zu arbeiten. pcvisit schafft eine
Situation, als ob alle Nutzer in einem Raum, auf einen Bildschirm schauen und eine Anwendung zeitgleich

gemeinsam bedienen kdnnen.

Mit inzwischen 25 Mitarbeitern in Alzenau und Dresden und Gber 3.000 verkauften Lizenzen konnte sich pcvisit in
nur 3 Jahren einen festen Platz im Markt sichern. Entwickelt wird die pcvisit Software im Technologiezentrum in
Dresden. Damit ist pcvisit eines der wenigen Unternehmen, die WebCollaboration-Software ,Made in Germany"
anbieten. Die enge Zusammenarbeit mit der Universitat Dresden und Kooperationen mit weltweit agierenden
Unternehmen schaffen fiir die pcvisit Software AG die Voraussetzung, innovative und richtungsweisende

Ldsungen abgestimmt auf Marktentwicklungen zu prasentieren.
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